A TLE 1; R 2
| INTHEGS HAGY. INYMI ZARZADZENIE 37/2020

7, 'C'*"Drjmd(l)t;t%ﬂ’#zb’spolu Szkél nr 2 z Oddzialami Integracyjnymi w Puttusku
el fiax {0-23) 632 02 01
REGOHt 130 ”,,,‘j 10, NIP £68-152-25-57 z dmia 31 grudnia 2020 r.

S

w sprawie wprowadzenia: ,,Polityki bezpieczenstwa informacji w Zespole Szké6l nr 2

z Oddzialami Integracyjnym w Pultusku”

Na podstawie: art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE.L 2016 Nr 119) zarzadzam, co nastepuje:

§1
Uchyla si¢ tres¢ ,Polityki bezpieczefistwa informacji” wprowadzonej Zarzadzeniem

or 6a/2018 przez Dyrektora Zespotu Szkét nr 2 z Oddziatami Intcgracyjnyml w Puttusku
Z dnia 8 maja 2018 r.

§2

Przyjmuje si¢ ,Polityke bezpieczenistwa informacji w Zespole Szkét nr 2 z Oddziatami
Integracyjnymi w Pultusku” stanowigca Zalaeznik do niniejszego Zarzadzenia.

§3

1. Z zarzadzeniem ' zobowigzani sa zapoznaé Si¢ WSZysCy pracownicy oraz osoby, ktore
przetwarzajg na zlecenie Zespohi dane oscbowe.

2. Prawo do wgladu do ,.Polityki bezpieczenstwa informacji” w sekretariacie Zespolu maja
wszyscy wiadciciele danych osobowych, ktére przetwarza Zespdl oraz podmioty, ktére
wykaza cel publiczny oraz organy kontrolne.

§4

Wykonanie zarzadzenia powierza si¢ sekretarzowi zespotu i inspektorowi ochrony danych.
§5

Zarzadzenie wchodzi w Zycie z dniem z dniem publikacji.
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1 ACTINYMI Zalgcznik

ie 1 . do Zarzadzenia 37./2020
0 s S;Jé;” “Byrektora Zespotu Szkot nr 2 z Oddziatami Integracyjnymi w Puttusku
ATl gIN, 450, NI 568-152-25-57 z dnia 31 grudnia 2020 r.

w sprawie wprowadzenia ,,Polityki bezpieczefistwa informacji
w Zespole Szkét nr 2 z Oddziatami Integracyjnymi w Puttusku”

»POLITYKA BEZPIECZENSTWA INFORMACJI
W ZESPOLE SZKOL NR 2 Z ODDZIALAMI INTEGRACYJNYMI W PULTUSKU”

§1

Wstep

) 1. Niniejszy dokument reguluje sprawy ochrony danych osobowych przetwarzanych
w Zespole Szkél nr 2 z Oddzialami Integracyjnymi w Pultuskm, zwanym dalej
~jednostka”.

= 241+ Jednostka jako administrator danych osobewych deklaruje dotozyé wszelkich staran,, -~ - -

aby przetwarzanie tych danych odbywalo si¢ w zgodnosci z obowiazujacymi przepisami
prawa.,

3. Podstawe prawng niniejszego dokumentu stanowi :

1) rozporzadzenie parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy '
95/46/WE, zwane dalej w trescei ,,RODO,;

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, zwanej dalej
~Ustawg”.

§2

Deklaracja kierownictwa

1. Dyrektor Zespotu Szkél, stojac na stanowisku, ze informacja jest newralgicznym zasobem
kazdej organizacji, wdraza w Zespole Szké! nr 2 z Oddziatami Integracyjnymi w Pultusku
,Polityke Bezpieczenistwa Informacji”, zwanej dalej ,,Polityks”.

2. Polityka stanowi zbidr spéjnych, precyzyjnych regut i procedur, wedtug ktérych jednostka
buduje, zarzadza oraz udostgpnia zasoby i systemy informacyjne, informatyczne i stanowi
kodeks postgpowania w rozumieniu art.40 RODO.

§3

Definicje

Ilekro¢ w dokumencie jest mowa o:

1) RODO — nalezy przez to rozumieé Rozporzadzenie parlamentu europejskiego i rady
(UE)
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE;
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2) jednostce —nalezy przez to rozumieé Zespot Szkot nr 2 z Oddziatami Integracyjnymi
w Pultusku (06-100) ul. Polna 7.

3) Administratorze - nalezy przez to rozumieé Zespédt Szkél nr 2 z Oddziatami
Integracyjnymi w Pultusku reprezentowany przez Dyrektora Zespolu Szkot, ktory
decyduje o celach i sposobie przetwarzania danych osobowych w
jednostce;

4) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumieé
osobg, nadzorujaca funkcjonowanie systemu informatycznego oraz stosowanie
technicznych i organizacyjnych §rodkéw ochrony uzytkowanych w tych systemach;

5) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub
mozliwej do identyfikacji w sposéb podredni lub bezposredni osobie fizycznej;

6) Inspektorze Danych Osobowych (I0D) — nalezy przez to rozumieé osobe
wyznaczong przez Administratora na podstawie art. 37 RODO, w celu zapewnienia
realizacji zadan wskazanych w art. 39 RODO, a w szczeg6lnosci do monitorowania
przestrzegania zasad przetwarzania danych osobowych oraz wymagan w zakresie ich
ochrony, okreslonych w Polityce Bezpieczenstwa Informacji oraz wynikajgcych
z powszechnie obowigzujacych przepiséw o ochronie danych osobowych;

7)  informacji — nalezy przez to rozumie¢ wszelkie dane, w tym dane osobowe,
przetwarzane ’ ' ' _
w celu i zakresie wskazanym w przepisach prawa lub na podstawie zgody osoby,
ktorej dane dotyczg, niezbgdne do realizacji zadan zespotu szkél niezaleznie od formy
przetwarzania lub $rodkéw, za pomoca ktorych sa udostepniane lub
przechowywane;

8) danych wrazliwych (szczegélnej kategorii danych) — nalezy przez nie rozumie¢ dane
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane
genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnoscei lub orientaciji
seksualnej oraz dane dotyczace wyrokéw skazujacych oraz naruszen prawa lub
powigzanych Srodkdéw bezpieczenstwa,

9) PUODO —nalezy przez to rozumie¢ Prezesa Urzgdu Ochrony Danych Osobowych,
bedacego organem powolanym do spraw z zakresu ochrony danych osobowych;

10) przetwarzaniu —nalezy przez to rozumie¢ jakiekolwiek operacj¢ lub zestaw operacji
wykonywanych na danych, w tym danych osobowych, w tym: zbieranie, przegladanie,
utrwalanie, przechowywanie, zmienianie, udostepnianie i usuwanie;

11) powierzeniu ~ nalezy przez to rozumie¢ powierzenie przez jednostke innemu
podmiotowi (podmiotowi przetwarzajacemu), danych osobowych na podstawie art. 28
RODO;

12) zbiorze danych osobowych — nalezy przez to rozumieé¢ uporzadkowany zestaw
danych dostepnych za pomoca wybranych kryteriow wyszukiwania, niezaleznie czy
Jest on scentralizowany, zdecentralizowany lub rozproszony
geograficznie lub funkcjonalnie;

1 3) Systemie Informatycznym — nalezy przez to rozumieé zesp6t wspétpracujgcych ze
sobg urzadzen, oprogramowanie, zastosowane narz¢dzia programowe, procedury
przetwarzania danych i informacji oraz dane eksploatowane w tych urzgdzeniach;

14) programach komputerowych — nalezy przez to rozumieé program lub zestaw



programéw tworzacych system, shuzace do przetwarzania danych;

15) uzytkownikach — nalezy przez to rozumieé osoby przetwarzajgce dane osobowe,
dziatajace na podstawie upowaznienia lub udokumentowanego polecenia
Administratora, niezaleznie od formy zatrudnienia. Uzytkownikiem systemu
informatycznego moze by¢ osoba ktorej Administrator Systemu Informatycznego
nadal identyfikator i hasto dostepu do systemu informatycznego i programow
komputerowych;

16) zasobach — nalezy przez to rozumie¢ wszelkie informacje wytworzone, przetwarzane
i przechowywane w jednostce niezaleznie od ich postaci i formy przetwarzania, w tym
dokumentacja papierowa zawierajaca informacje o funkcjonowaniu jednostki, w tym
rejestry, ewidencje, ksiegi, wykazy oraz inne zbiory danych, srodki materialne
(fizyczne np. serwery, stacje robocze, urzadzenia aktywne sieci) i
niematerialne (oprogramowanie) oraz personel;

17) przesylaniu — nalezy przez to rozumieé przesylanie informacji za posrednictwem sieci
telekomumkacy]ncj,

18) identyfikatorze - naleZy przez to rozumied ciag znakéw literowych identyfikujacych
osobe, ktorej ASI nadat uprawnienia do systemu informatycznego jednostki;

<1 9)-hasle-epalezy przez to rozumieé ciag znakéw literowych; cyfrowyech-lub znakéw

specjalnych znanych jedynie osobie uprawnionej do pracy w systemie
informatycznym,

20) uwierzytelnianiu - nalezy przez to rozumie¢ dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci osoby, polegajaca na podaniu identyfikatora osoby
upowaznionej oraz zwigzanego z nim hasta.

§4
Cel wdrozenia Polityki Bezpieczenstwa Informacji

. W Polityce okreélono zasady przetwarzania danych osobowych, ktére

s3 przestrzegane i stosowane w jednostce, w celu ich zabezpieczenia przed
nieuprawnionym dostepem, naruszeniem integralnosci, dostgpnosci lub zniszczeniem,
nieuprawnionym przetwarzaniem i przechowywaniem.

. Priorytetowym celem Polityki, jest uzyskanie optymalnego i zgodnego

z wymogami obowiazujacych aktéw prawnych w zakresie ochrony danych osobowych,
sposobu przetwarzania informacji zawierajgcych dane osobowe. Informacje zawierajace
dane osobowe

sa przetwarzane i skladowane zar6wno w postaci tradycyjne_] (dokumentacja papierowa)
jak i elektroniczne;.

. Utrzymanie bezpieczenistwa przetwarzanych przez jednostke informacji rozumiane jest
jako zapewnienie ich poufnosci, integralnoéci i dostgpnoéci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielkoéé ryzyka zquanego z zasobem stanowigcym
przedmiot niniejszej Polityki.

. Niniejszg Polityke nalezy odczytywa¢ lacznie ze stanowigca Zalgceznik nr 1 do Polityki
winstrukejs zarzadzania systemem informatycznym sluzgcym do przetwarzania
danych osobowych”, ktéra okresla zasady uzytkowania Systemu Informatycznego.

. Celem wprowadzenia Polityki jest:

1) zapewnienie zgodno$ci dzialania jednostki z przyjetymi na podstawie procesu
szacowania ryzyka $rodkéw $rodkami ochrony, wymaganiami RODO oraz
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wymaganiami wynikajacymi z realizacji zawartych uméw;

2) zapewnienie ciagloéci dziatania i minimalizacji ryzyka zwigzanego z utrata
poufnosci, integralnosci oraz dostgpnosci, w systemach informatycznych oraz poza
nimi oraz zapewnienie zgodnogci przetwarzania danych osobowych z RODO;

3) Minimalizacja ryzyk zwigzanych z przetwarzaniem danych osobowych;

4) Zapewnienie osobom uprawnionym do przetwarzania informacji niezb¢dnej wiedzy
w zakresie ochrony przetwarzanych informacji, poprzez zapewnienie szkolen
wymaganych przez RODO.

§5
Zakres stosowania i przeglad Polityki

Zasady i procedury okreslone w Polityce stosuje si¢ do wszystkich uzytkownikéw
informacji oraz innych 0séb mogacych mieé¢ dost¢p do danych i informaciji lub obszarow
i pomieszczen ich przetwarzania.

Dla zapewnienia aktualnosci Polityki jednostka zobowiazuje sie do wykonania
planowego lub doraznego jej przegiadu oraz aktualizacji za pomoca
wyznaczonych przez Administratora os6b. Przeglad Polityki dokonuje si¢ nie rzadziej niz
raz w roku.

-~ Ochrona-w ramach Polityki ma zastosowanie dé calego systemu informacyjnego

jednostki, a w szczegolnosei do:

1) wszystkich istniejagcych, wdrazanych obecnie lub w przyszlosci systeméw
informatycznych oraz papierowych, w ktérych przetwarzane sa informacje
podlegajace ochronie;

2) informacji bedacych wlasnoécia jednostki;

3) informacji dot. interesantéw pozyskanych w celu realizacji obowigzku prawnego
cigzacego na Administratorze lub na podstawie zgody;

4) informacji bedacych wlasnoscig klientéw jednostki, uzyskanych na podstawie
zawartych umow;

5) wszystkich lokalizacji jednostki, czyli budynkéw i pomieszczen, w ktérych sg lub
beda przetwarzane informacje podlegajace ochronie,

6) wszystkich pracownikéw w rozumieniu przepiséw Kodeksu pracy, Ustawy o
pracownikach samorzgdowych, stazystéw i innych 0séb majacych dostep do
informacji podlegajacych ochronie.

§6
Odpowiedzialnosé

Osoba odpowiedzialng za realizacje zasad bezpieczenistwa jest Dyrektor Zespolu
lub wyznaczona przez niego osoba, kt6ra w oparciu o swdj zakres obowiazkow realizuje
zadania w zakresie ochrony danych, a w szczegdlnosci:

1) ochrony i bezpieczefistwa danych osobowych zawartych w zbiorach systeméw
informatycznych jednostki,

2) podejmowania stosownych dziatan zgodnie z niniejszg Polityka w przypadku
wykrycia nieuprawnionego dostgpu do baz danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym,

3) niezwlocznego informowania Administratora, inspektora ochrony danych osobowych

lub inne upowaznione przez Administratora osoby o przypadkach naruszenia



przepiséw ustawy o ochronie danych osobowych.

2. Bezpieczenstwo informacji chronionej, kt6ra jest przetwarzana w jednostce zalezy w
gléwnej mierze od postawy 0séb majacych do niej dostep. Do stosowania zasad
okreslonych przez Polityke Bezpieczefistwa s3 wszyscy pracownicy w rozumieniu
Kodeksu pracy, Ustawy o pracownikach samorzadowych, konsultanci,
stazy$ci oraz inne osoby majace dostep do informacji podlegajacych
ochronie, a takze do pomieszczen, w ktérych sg takie informacje przetwarzane. Nadzér
nad przestrzeganiem przez pracownikéw zasad Polityki sprawuje Administrator
lub upowazniona przez niego osoba.

§7

Role i odpowiedzialnos¢ 0s6b zaangazowanych w realizacje
Polityki

W celu realizacji zadan zwiagzanych z bezpieczenstwem przetwarzania informacji,
w jednostce wyznaczono osoby, ktérym przypisano okreslone funkcje w ramach wdrozonych
$rodkéw ochrony oraz przypisano odpowiednio zakres odpowiedzialnosci:

1. Administrator w rozumieniu art. 4 pkt. 8 RODO realizuje zadania w zakresie:
1) podejmiowania’decyzji o celachi i $rodkach przetwarzania danjch-osobowych™ -+ == =
z uwzglednieniem przede wszystkim zmian w obowiazujacym prawie, organizacji
oraz technik zabezpieczenia danych i informacji, w tym danych osobowych;

2) wydawania upowaznien do przetwarzania danych osobowych osobom
dopuszczonym
do ich przetwarzania w zakresie, odpowiadajacym zakresowi ich obowigzkow,
wykonywanych na ich stanowisku pracy;

3) wyznaczania i dokonuje zgloszenia do jawnego rejestru prowadzonego przez organ
nadzorczy Inspektora Ochrony Danych zgodnie z art. 37 RODO oraz art. 10 ust. 4,
zapewniajac mu zasoby i niezaleznos$¢ niezbedne do realizacji zadan okres§lonych w
art. 39 RODO i publikuje jego dane na stronie Internetowe;j;

4) wyznaczania Administratora Systemu Informatycznego, okreélajac zakres jego zadan
i obowigzki;

5) podejmowania dzialania i decyzji w przypadku naruszenia lub podejrzenia
naruszenia bezpieczenstwa danych osobowych oraz zatwierdza procedury
bezpiecznego przetwarzania danych osobowych;

6) prowadzenia rejestru oséb posiadajacych dostgp do Systemu Informatycznego, w
zakresie:
. imienia i nazwiska oraz nadanego do systemu informatycznego identyfikatora,
. zakresu dostepu (nazwy aplikacji, przydzielonych zasobow);

2. Inspektor Ochrony Danych, nalezy przez to rozumie¢ osob¢ wyznaczang i zgloszong
do jawnego rejestru prowadzonego przez organ nadzorczy przez Administratora,
posiadajaca niezbedne kwalifikacje zawodowe oraz wiedzg fachowa na temat praktyk
i prawa w dziedzinie ochrony danych, odpowiedzialng za realizacje zadan okre$lonych
w art. 39, w tym za:

1) monitorowanie przestrzegania RODO oraz innych obowiazujacych przepiséw prawa
w zakresie ochrony danych osobowych;



W)

2) wspdlpracg z organem nadzorczym;

3) pehienie funkcji punktu kontaktowego w kwestiach zwigzanych z przetwarzaniem

danych osobowych oraz kontaktu z organem nadzorczym, o ktérych mowa w art. 36

RODO;

4) dokonywanie przegladu i aktualizacji Polityki Bezpieczenstwa, peinigcej funkcje
kodeksu postgpowania z danymi osobowymi w jednostce;

5) nadzdr nad wdrozeniem i stosowaniem $rodkéw ochrony danych osobowych,
w celu zapewnienia bezpieczefistwa danych osobowych;

6) opiniowanie i akceptowanie procedur i regulaminéw;

7) dokonywanie okresowych kontroli przestrzegania przepiséw o ochronie danych
osobowych;

8) zapewnienie realizacji zasad przetwarzania danych osobowych okreslonych
w art. 5 RODO;

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania
1 biezacego nadzoru nad funkcjonowaniem Systemu Informatycznego,
w szczegdlnofcei:

*=1) - zapewnieni& dbatoici o poprawne i efektywne dziatanie administrowanych

systemow,

2) udostgpnienia zasobéw informatycznych uzytkownikom we wnioskowanym
zakresie,

3) instalacji i konfigurowania oprogramowania;
4) zapewnienia stosowania ochrony antywirusowej;

5) zarzadzania systemem informatycznym, shuzacym do przetwarzania danych
osobowych;

6) nadawania uzytkownikom systemu informatycznego identyfikatoréw oraz
zapewniania wymuszania hasel dostgpu do systemu informatycznego jednostki,
zgodnie z zasadami okre$lonymi w Instrukcji zarzadzania Systemami
Informatycznymi,;

7) nadawania praw dostepu do systemu informatycznego i oprogramowania

przetwarzajacego dane osobowe na podstawie pisemnego polecenia Administratora;

8) modyfikacji uprawnien, usuwania kont oraz wyrejestrowywania uzytkownikéw
zgodnie z zasadami okre$lonymi w Instrukcji zarzadzania Systemami
Informatycznymi;

9) konfiguracji stacji roboczych, w tym przygotowania profili uzytkownikow;
10) aktualizacji zasobéw Systemu Informatycznego jednostki;

11) sprawowania nadzoru nad wykonywaniem napraw zasobdéw Systemu
Informatycznego,

a w szczeg6lnosci stacji roboczych, drukarek oraz urzadzen aktywnych sieci oraz
ich konserwacji zgodnie z wytycznymi producenta oraz likwidacji w przypadku
wycofania ich z dalszej eksploatacji;

12) informowanie Inspektora Ochrony Danych w sytuacji stwierdzenia naruszenia

zabezpieczeft Systemu Informatycznego oraz wspétdziatanie z nim przy usuwaniu
skutkéw naruszenia,
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4. Uzytkownicy nalezy przez to rozumie¢ osoby upowaznione do przetwarzania danych
osobowych, posiadajace indywidualny identyfikator i hasto umozliwiajace dostep

do Systemu informatycznego oraz aplikacji przetwarzajacych dane osobowe. Uzytkownik

jest zobowigzany do:

1)

2)

3)

4)

5)

6)
7)
8)

9

przetwarzania danych osobowych wylacznie w zakresie i celu wykonywania
natozonych obowiazkéw oraz w zakresie udzielonego przez Administratora
upowaznienia,

dostep do Systemu Informatycznego oraz aplikacji shuzacej do przetwarzania danych
osobowych jest mozliwy wylacznie dla uwierzytelnionych uzytkownikow za pomoca
przypisanego identyfikatora i hasta, niezb¢dnego do rozpoczecia pracy w systemie;

zachowania tajemnicy danych osobowych pozyskanych w trakcie realizacji zadanh
stuzbowych oraz sposobu ich zabezpieczenia przez caty okres zatrudnienia, a takze
po ustaniu zatrudnienia;

przestrzegania procedur i zasad bezpiecznego przetwarzania danych osobowych
obowigzujacych w jednostce;

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami Polityki Bezpieczenstwa i Instrukcji Zarza,dzama Systemam1

- Informatycznymi obowigzujgcymi w jednestce; - . - e

zabezpieczania danych i informacji przed ich udostepnieniem osobom
nieupowaznionym;

uczestniczenia w okresowych szkoleniach dotyczacych zasad ochrony danych
osobowych;

bezwzglednego przestrzegania procedur rozpoczecia, zawieszenia i zakonczenia
pracy w systemie;

wykonywania kopii bezpieczenstwa danych osobowych i dokumentow
przechowywanych na stacjach roboczych;

10) przechowywania wymiennych, elektronicznych, no$nikéw informacji w sposéb

uniemozliwiajgcy nieautoryzowany do nich dostep;

11) przechowywania dokumentacji papierowej przetwarzanych informacji zgodnie

z zasadami okre$lonymi w Polityce;

12) przechowywania wydrukéw zawierajacych dane i informacje w sposéb

uniemozliwiajgcy dostgp do nich 0séb nieupowaznionych;

13) udostepniania danych i informacji zgodnie z decyzjg Administratora;

14) niszczenia danych i informacji oraz wydrukéw zgodnie z decyzja Administratora;

15) informowania Administratora Systemu Informatycznego o kazdym nieprawidlowym

dziataniu systemu informatycznego i eksploatowanych aplikacji;

16) informowania Inspektora Ochrony Danych o sytuacjach naruszenia bezpieczenstwa

1.

przetwarzania danych osobowych.
§8
Proces szacowania ryzyka.

W jednostce przeprowadzono proces szacowania ryzyka, ktory obejmuje:
1) Analize ryzyka na ktorg sklada sig:



a) identyfikacja ryzyka,
b) okreslenie wartosci ryzyka,
¢) ocena ryzyka;
W ramach identyfikacji ryzyka okreslono:
a) zasoby sytemu informatycznego;
b) zagrozenia;
¢) podatnosci;

a) zabezpieczenia — §rodki ochrony fizycznej, technicznej lub organizacyjnej
zmniejszajace ryzyko.

. Analiza ryzyka bezpieczefistwa systemu informatycznego zostata przeprowadzona

na podstawie norm:
1) PN-ISO/IEC:17799:2007,
2) PN-ISO/IEC:27005:2014,

3) ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.,

4) rozporzadzenia.parlamentu europejskiego i rady (UE) z dnia27 kwietnia 204 61« -

w sprawie ochrony o0s6b fizycznych w-zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

Ryzyko zostanie oszacowanei przeprowadzone w kontekscie zachowania:

1) Poufnosci — wlasciwos¢ okreslajaca, ze informacja nie jest ujawniona
podmiotom do tego nieuprawnionym,

2) Integralno$ci — wlasnos¢ okreslajgca, ze zaséb systemu teleinformatycznego nie
zostal zmodyfikowany w spos6b nieuprawniony,

3) Dostepnosci — wiasnosé okreslajaca, ze zasdb systemu teleinformatycznego jest
mozliwy do wykorzystania na zadanie, w okre$lonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym.

Okreslenie zasobéw jednostki

. Wynikiem procesu identyfikacji zasobéw w jednostce, jest lista zasobow

podlegajacych ochronie:
1) Informacje, w tym:

*  zbiory danych osobowych,

e  dokumenty;
2) dobra materialne (infrastruktura IT),
3) uzytkownicy systemu informatycznego,
4) dobra niematerialne (oprogramowanie),
5) infrastrukture jednostki, w tym:

e obszary prZetwarzanja danych osobowych,
e $rodki techniczne i organizacyjne stuzace zabezpieczeniu danych osobowych.



1.

IJI. IDENTYFIKACJA ZAGROZEN I OKRESLENIE JEGO POZIOMU

1. ZagrozZenie moze stanowi¢ potencjalng przyczyne wystapienia incydentu
bezpieczenstwa. Przy identyfikacji zagrozen oparto si¢ na normie PN-ISO/IEC
27005:2014 ,, Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie
ryzykiem w bezpieczenstwie informacji.

2. Zrédlem rozpatrywanych zagrozesi sa czynniki wewnetrzne jednostki lub zewnetrzne,
ktdre dzielg sie na:

1) Zagrozenia globalne — zagrozenia ze strony grup przestepczych, zagrozenia
terrorystyczne, §rodowiskowe (takie jak np. wypadki, awarie zasilania ),
lokalizacja.

2) Zagroienia lokalne — zagroZenia ze strony personelu, oséb nieupowaznionych,
poziomu przeszkolenia.

III. OCENA SKUT:K()W, UTRATY POUFNOSCI, INTEGRALNOSCI
I DOSTEPNOSCI DLA ZIDENTYFIKOWANYCH ZASOBOW

" Ocena skutkéw utraty poufnoci, integra.lﬁd§'éi i dostepnosei zasobéw jednostki ma

postaé liczbowa, gdzie:

Przedziat | Poziom ryzyka Opis dzlatania
1-4 Poziom ryzyka akceptowalny — dziatania podejmowane w
zaleznosci od wymaganych naktadéw
5-8 Poziom ryzyka nieakceptowany — dziatanie moze zosta¢ usuniete
w gzasie, ale wymaga okresowego monitorowania
g9—-12 Poziom ryzyka nieakceptowany — dziatanie moze zostaé
przesuniete w czasie, ale wymaga stalego monitorowania
13-18 Poziom ryzyka nietolerowany — wymaga natychmiastowego
dziatania

Wrynik procesu szacowania ryzyka stanowi Zalacznik nr 2 Polityki.

§9
Upowaznienia do przetwarzania danych osobowych

Jednym z elementéw sktadajgcych sig na prawidtowe wdrozenie zasad Polityki
Bezpieczenstwa w zakresie bezpieczenstwa jest szkolenie pracownikéw. Szkolenia sa
istotnym etapem wdrozenia, gdyz stanowig gwarancj¢ zrozumienia przez uczestnikow
systemu informacyjnego zagrozen i potrzeby zabezpieczenia informacji.

2. Kolejnym elementem zapewnienia bezpieczenstwa jest podpisywanie ofwiadczen

o zachowaniu w poufnosci informacji chronionej pozyskanej w trakcie wykonywania
czynnosci stuzbowych i sposobu ich zabezpieczenia oraz o przestrzeganiu Polityki
Bezpieczenistwa, stanowigcy Zalgcznik nr 3 do Polityki. Takie zobowiazanie jest
dolaczone

do akt osobowych pracownika.

Administrator upowaznia pracownikéw do przetwarzania danych osobowych, w zakresie
niezbednym do realizacji zadan stuzbowych okres§lonych w Regulaminie Organizacyjnym
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1.

jednostki na zajmowanym stanowisku. Wzdr upowaznienia stanowi Zalgcznik nr 4
do Polityki.

Upowaznienie dotyczy réwniez przebywania w obszarze przetwarzania danych
osobowych wszystkim pracownikom obstugi, w zakresie niezbednym do wykonywania
przez nich obowiazkdéw stuzbowych.

Dla zapewnienia cigglosci dziatania Systemu Informatycznego jednostki, stuzacego

do przetwarzania danych osobowych lub usuwania skutkéw wystapienia awarii,
Administrator wydaje upowaznienie do wykonania wszystkich czynnoéci zwigzanych z
naprawa

i konserwacja Systemu Informatycznego lub czynnoéci te s3 wykonywane pod nadzorem
0s6b upowaznionych.

Osoby firm trzecich dopuszczone do czynno$ci konserwacji lub naprawy systemu
informatycznego dzialaja na pisemne upowaznienie Administratora. Tre$¢ upowaznienia
jest elementem zawartej umowy wraz ze zobowiazaniem do zachowania poufnoéci
pozyskanych informacji oraz sposobu ich zabezpieczenia i ich nieujawnianiu osobom
nieuprawnionym.

Administrator podpisuje upowaznienia dla os6b, ktére maja zostaé dopuszczone

. do przetwarzania danych oraz prowadzi ewidenci¢ osob upowaznionych do. R ——
“przetwarzania danych, dokonuje wpiséw 1 aktualizacji w ewidencji. Ewidencja e

upowaznien zapewnia rozliczalno$é wobec poufnosci i integralnosci danych osobowych,
o ktérym mowa w art. 5 RODO i stanowi Zalgcznik nr 5 Polityki.

§10
Kategoria przetwarzanych danych
W jednostce przetwarzane sg nast¢pujgce kategori¢ danych:

1) dane zwykle przetwarzane na podstawie przestanek przetwarzania okre§lonych
w art. 6 ust.1 RODO;

2) dane szczegdlnej kategorii, przetwarzane na podstawie przestanek wskazanych
w art. 9 ust. 2 oraz art.10 RODO.,

Przetwarzanie informacji w jednostce odbywa sie:

1) w formie analogowej (papierowej) — w sposdb tradycyjny, poza systemem
informatycznym:;

2) w formie elektronicznej — w ramach systemu informatycznego jednostki.

Przetwarzanie danych osobowych w jednostce odbywa sie na podstawie przestanek
dopuszczalnosci przetwarzania, okreslonych w art. 6 ust, 1 lit, a, b, ¢, art.9 ust. 2 lit. b, h
oraz 10 RODO. Przestanki przetwarzania danych osobowych w poszczegélnych zbiorach
danych osobowych oraz kategoria przetwarzanych danych odnotowuje si¢ w ,,Rejestrze
czynno$ei przetwarzania”, stanowiacym Zalacznik nr 6 do Polityki.

Przetwarzane w jednostce dane osobowe sg pozyskiwane od:
1)} o0sbb, ktérych dane dotycza;
2) innych podmiotéw, w tym podmiotéw publicznych,
§11
Realizacja obowigzkéw i uprawnien

Dla zapewnienia bezpieczenstwa oscbowego oraz realizacji obowiazku informacyjnego



wobec kandydatéw na pracownikéw i pracownikow jednostki Administrator;

1) w procesie rekrutacji umieszcza si¢ w ogloszeniu rekrutacyjnym klauzule
informacyjna dla kandydata do pracy, ktérej wzér stanowi Zalacznik nr 7 do
Polityki;

2) dla zapewnienia realizacji obowigzku informacyjnego w procesie zatrudnienia
stosuje klauzulg informacyjna dla pracownikéw, ktora jest przechowywana w teczce
osobowej pracownika. Wzor klauzuli stanowi Zalgcznik nr 8 do Polityki;

3) wprocesie rekrutacji dzieci oraz ich pobytu w placowce o§wiatowej wykorzystuje
si¢ klauzule informacyjna dla rodzicow/prawnych opiekunéw, ktérych dane i dane
ich dzieci sa przetwarzane przez placéwke oswiatows. Wzér klauzuli stanowi
Zalgceznik nr 9 do Polityki,

Dostgp do systemu informatycznego jednostki nadaje Administrator Systemu
Informatycznego przekazujgc uzytkownikowi identyfikator i haslo, rejestruje
uzytkownika w systemie informatycznym oraz przyznaje okreslone uprawnienia na
zasadach okreslonych w Instrukcji Zarzadzania Systemem Informatycznym stuzgcym do
przetwarzania danych osobowych.

Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w jednostce

s zobowiazane do:detozenia szczegblnej starannosci w celu ochrony intereséw oraz
realizacji obowiazku informacyjnego wobec 0s6b, ktérych dane dotycza, w zakresie
okreslonym

w RODO.

Obowigzek informacyjny jest realizowany przez jednostke w oparciu o nastgpujgce
zasady:

1) informacja kierowana do 0s6b, ktérych dane dotycza musi zosta¢ formulowana
jasnym
i prostym jezykiem, w sposOb zwiezty i zrozumialy;

2) w przypadku zbierania danych od osoby, ktorych dane dotycza zapewnia si¢
przekazanie informacji w zakresie wskazanym w art. 13 ust. 11 2, poprzez
umieszczenie informacji na stronie internetowe;j i Biuletynie Informacji
Publicznej (BIP) oraz w pomieszczeniach przeznaczonych do obshugi
klienta/interesanta, korzystajgc z formularzy wzordéw klauzul informacyjnych
stanowigcych Zalgezniki 10 — 12 Polityki;

3) wszystkim osobom, ktérych dane dotycza realizujagcym prawo dostepu do informacji
wynikajgce z art. 15 RODO, Administrator lub osoby przez niego wyznaczone
s3 zobowiazane bez zbednej zwloki, a nie pézniej niz w terminie jednego miesigca
udzieli¢ informacji w zakresie wskazanym w art. 15 ust. 1 12 RODO oraz informacji
o dziataniach podjetych w zwigzku z realizacja zadan przez osobe, ktérej dane
dotycza na podstawie art. 16-22.

W przypadku przetwarzania danych osobowych na podstawie przestanki dotyczacej
wyrazenia zgody przez osobe, ktérej dane dotycza (klauzula zgody), nalezy takg zgode
uzyska¢, korzystajac ze wzoru stanowigcego Zalgeznik nr 13 Polityki.

Iﬁspektor Ochrony Danych prowadzi zgodnie:

1) z art. 30 RODO - rejestr czynnoSci przetwarzania danych, w zakresie wskazanym
w art. 30 ust.1. Rejestr ma forme papierows i elektroniczng stanowiacy Zalgcznik nr
6 do Polityki;

2) Rejestr naruszen ochrony danych, o ktérym mowa w art. 33 stanowigcy
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Zatacznik nr 14 do Polityki.

7. Dane osobowe gromadzone w zbiorach danych osobowych sg udostepniane lub
powierzane innym podmiotom lub osobom fizycznym zgodnie z obowiazujacymi
przepisami prawa.
na zasadach okreslonych w Polityce.

§12
Powierzenie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych moze odbywaé sie wylacznie na
podstawie pisemnej umowy, o ktérej mowa w art. 28 ust. 3 RODO regulujacej wzajemne
stosunki prawne pomig¢dzy administratorem, a podmiotem przetwarzajacym w
rozumieniu art. 4 pkt.8 RODO.

2. Podmiot przetwarzajacy przetwarza dane osobowe w imieniu administratora, ktéry
korzysta wylacznie z ushug podmiotéw zapewniajacych wystarczajace gwarancje
wdrozenia srodkéw technicznych i organizacyjnych oraz realizacje obowigzkoéw
okreslonych w art. 32-36 RODO, by przetwarzanie speiniato wymogi rozporzadzenia.

3. Przetwarzanie danych moze odbywacé si¢ wylacznie w zakresie i celu przewidzianym

e S e -

4.  Wzér umowy powierzenia stanowi Zalacznik nr 15 do Polityki.
Ewidencja uméw powierzenia stanowi Zalacznik nr 16 do Polityki.
§13
Zagrozenia bezpieczefistwa danych osobowych

1. Incydentem jest sytuacja naruszenia bezpieczenstwa informacji i utrata ich dostepnosci,
integralnosci 1 poufnosci. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane
w celu zapobiezenia ich ponownemu wystgpieniu.

2. Przyktadowy katalog incydentow:

1) losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, blad
uzytkownika, informatyka, zgubienie danych;

2) losowe zdarzenie zewngtrzne, np. klgski zywiolowe, zalanie, awaria zasilania, pozar;

3) incydent umyS$lny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
$wiadome zniszczenie danych, dziatanie wiruséw komputerowych, wiamanie do
pomieszczen lub systemu informatycznego (wewnetrzne i zewnetrzne).

§14

Instrukcja postepowania w przypadku incydentéw bezpieczenstwa danych
osobowych

1. Post¢powanie Administratora Danych Osobowych lub wladciwej osoby przez niego
upowainionej w przypadku stwierdzenia wystapienia incydentu:

1) ustalenie czasu zdarzenia bedgcego incydentem;
2) ustalenie zakresu incydentu;
3) okreélenie przyczyn, skutkdw oraz szacowanych zaistniatych szkod,;
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4) zabezpieczenie dowodéw;

5) ustalenie oséb odpowiedzialnych za naruszenie;
6) usunigcie skutkéw incydentu;

7) ograniczenie szkod wywotanych incydentem;
8) =zainicjowanie dzialan dyscyplinarnych;

9) zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przyszlosci;

10) udokumentowanie prowadzonego postepowania w Rejestrze naruszen bezpieczenstwa
— Zalacznik nr 14 do Polityki.

Post¢gpowanie Upowaznionego w przypadku stwierdzenia wystapienia zagrozenia do
czasu przybycia Administratora Danych Osobowych lub upowaznionej przez niego
osoby:

1) powiadomienie Administratora o wystapieniu incydentu;

2) powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowaé zatarcie sladow
naruszenia bgdZ innych dowodow; . .. . . | e e
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3) zabezpieczenie elementéw systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich 0s6b nieupowaznionych;

4) podjecie, stosownie do zaistnialej sytuacji, wszelkich niezbednych dzialan celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowac utrata danych osobowych.

Postgpowanie Inspektora Ochrony Danych w przypadku stwierdzenia wystapienia
zagrozenia:

1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow;

2) w miarg mozliwosci przywrdcenie stanu zgodnego z zasadami ochrony danych
osobowych;

3) w razie koniecznosci zainicjowanie dziatan dyscyplinamych;

4) zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przyszlosci;

5) udokumentowanie prowadzonego postgpowania w Rejestrze naruszen bezpieczenstwa
stanowigcym Zalgeznik nr 14 do Polityki.

§15
Polityka monitorowania i reagowania na naruszenia danych osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki — w
miare mozliwoéci, nie p6zniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza
je PUODO, chyba ze jest malo prawdopodobne, by naruszenie to skutkowato ryzykiem

naruszenia praw lub wolnosci oséb fizycznych. Do zgloszenia przekazanego
organowi nadzorczemu po uplywie 72 godzin dolacza si¢ wyjasnienie przyczyn
opdZnienia.

Inspektor Ochrony Danych dokumentuje wszelkie naruszenia ochrony danych osobowych, w
tym okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podj¢te dziatania

7
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zaradcze
w Rejestrze naruszen bezpieczenstwa.

Zgtoszenie do PUDO musi zawieraé co najmniej:

1) opis charakteru naruszenia ochrony danych osobowych - w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe os6b, ktérych dane dotycza, oraz kategorie i przyblizong
liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie;

2) imi¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacii;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opis srodkéw ochrony zastosowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach §rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

Jezeli —i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna
ich udziela¢ sukcesywnie bez zbednej zwloki.

§16

| . Zawiadomienie osoby o naruszenin =

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolno$ci 0s6b fizycznych, Administrator bez zbednej zwloki zawiadamia osobe,
ktérej dane dotycza, o takim naruszeniu.

Zawiadomienie, o ktérym mowa powyzej, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmniej informacje i $rodki, o
ktérych mowa

w pkt. 21.1 lit. b), ¢) i d) powyzej.

Zawiadomienie, o ktérym mowa powyzej nie jest wymagane, w nastepujacych przypadkach:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i §rodki
te zostaly zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
szczegodlnosci Srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

2) Administrator zastosowal w nastepstwie $rodki eliminujace prawdopodobieristwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktorym
mowa powyzej;

3) wymagaloby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomocg ktérego osoby,
ktérych dane dotycza, zostaja poinformowane w réwnie skuteczny sposéb.

§17
Szkolenia

Kazdy uzytkownik przed dopuszczeniem do pracy powinien zapoznaé si¢ z systemem
informatycznym przetwarzajacym dane osobowe lub zbiorami danych osobowych w
wersji papierowej, a ponadto winien byé poddany przeszkoleniu w zakresie ochrony
danych osobowych.

Szkolenia dzielg si¢ na dwa rodzaje:

1) wstepne (przeprowadzane w momencie zatrudnienia);

2) okresowe (zwiazane z przypomnieniem standardow ochronnych danych osobowych



i danych szczegolnie wrazliwych).
Termin waznosci szkolen okresowych ustala sie od ryzyka wystepujacego w obszarze
przetwarzania ochrony danych osobowych jednak nie rzadziej niz raz na 5 lat.
Za organizacje szkolenia odpowiada Administrator i osoby przez niego upowaznione.
Za przeprowadzenie szkolenia odpowiedzialny jest Inspektor ochrony danych osobowych.
Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy
o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi
oraz instrukcjami obowiazujacymi u Administratora, a takze o zobowigzaniu si¢
do ich przestrzegania.
Szkolenie zostaje zakonczone podpisaniem przez stuchacza o§wiadczenia o wzigciu
udziatu w szkoleniu i jego zrozumienin oraz zobowiazaniu si¢ do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.
Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi
podstawe do podejmowania dziatan w celu nadania im uprawnien do przetwarzania
danych osobowych w tym korzystania z systemu informatycznego przetwarzajacego
dane osobowe.

§18

Odpowiedzialno$¢ karna

Pracownik, ktéry przetwarza dane osobowe:
1) do ktérych przetwarzania nie jest upowazniony;
2) ktérych przetwarzanie jest zabronione;
3) niezgodne z celem stworzenia zbioru danych;
4} udostepnia lub umozliwia dostgp do danych osobowych osobom nieupowaznionym;
5) nie dopemmia obowiazku poinformowania osoby, ktorej dane dotycza, o
przystugujacych jej prawach;
6) uniemozliwia osobie, kt6rej dane dotycza, korzystanie z przystugujacych jej praw -
podlega odpowiedzialnosci dyscyplinarne;.
Wobec osoby, ktdra w przypadku naruszenia zasad bezpieczefistwa lub uzasadnionego
domniemania takiego naruszenia nie podjela dzialania okre$lonych w niniejszej Polityce,
a w szczegolnosei nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, '

a takze gdy nie zrealizowala stosownego dziatania dokumentujgcego ten przypadek
WsZcZyna si¢ postgpowanie dyscyplinarne.

§19

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnos$ci przetwarzanych danych

1. Majac §wiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towe;j
szczelno$ei systemu, konieczne jest aby kazdy uzytkownik systemu, pelen $wiadomej
odpowiedzialnoéci, postgpowat zgodnie z przyjetymi zasadami i minimalizowat
zagrozenia wynikajace z bledow ludzkich.

2. W celu zapewnienia bezpieczenistwa danych osobowych wyznaczono w jednostce
obszar przetwarzania danych osobowych obejmujacy wszystkie pomieszczenia
dydaktyczne

7



3.

1 administracyjne jednostki.

W celu nalezytego zabezpieczenia przetwarzanych danych osobowych, jednostka
wprowadzila szereg rozwiazah, natury organizacyjnej i technicznej, w szczegdlnodci:

Srodki organizacyjne

a)
b)

c)

d)

g)

h)

i)
k)

y

zostala opracowana i wdrozona Polityka bezpieczefistwa;
zostala opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym;

wprowadzono procedurg udostepniania danych osobowych na podstawie ztozonego
przez zainteresowane podmioty wniosku. Wz6r wniosku o udost¢pnienie danych
stanowi Zalgcznik nr 17 do Polityki.;

jednostka prowadzi ewidencj¢ udostepniania danych osobowych na podstawie
zlozonych wnioskéw w okreslonym celu lub na podstawie prawnej przestanki, ktéra
stanowi Zalgcznik nr 18 do Polityki,

do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajgce wazne
upowaznienia nadane przez Administratora;

prowadzona jest ewidencja 0sob upowaznionych do przetwarzania danych;

osoby zatrudnione przy przetWa.rianiu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly
do zachowania ich w tajemnicy;

monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sag w
spos6b uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;
przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem os6b nieupowaznionych;

przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczeristwo danych;

stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspélpracy
z podwykonawcami przetwarzajacymi dane osobowe;

obowiazuje polityka czystego biurka i ekranu.



Srodki ochrony fizycznej danych

a)

b)

<)
d)

e)

f)

dane osobowe przechowywane sg w pomieszczeniach, do ktérych dostep maja
jedynie upowaznione osoby;

dokumenty zawierajace dane osobowe w formie papierowej przechowywane
sa w zamykanych szafach;

pomieszczenia jednostki zabezpieczone zamkami.

kopie zapasowe zbioréw danych osobowych przechowywane sg w zamykanych
szafach;

pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych zabezpieczone
sa przed skutkami pozaru za pomoca wolnostojacej gasnicy;

dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w
sposéb mechaniczny za pomocg niszczarek dokumentdow;

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

a)

b)

©)

d)

lokalizacja urzadzen komputerowych (komputeréw typu PC, drukarek) uniemozliwia
do nich dostep osobom niepowotanym; : .

programy zainstalowane na komputerach obstugujgcych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadajg licencije;

dostep do systemu operacyjnego komputera, w ktorym przetwarzane s3 dane
osobowe zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta, zgodnie z polityka haset wskaza.nq w
Instrukcji zarzadzania systemem informatycznym;

stosuje si¢ srodki kryptograficznej ochrony danych dla danych osobowych na
komputerach przenosnych i no$nikach;

stosuje si¢ srodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji (poczta e-mail);

zastosowano system antywirusowy w celu ochrony przed szkodliwym
oprogramowaniem takim, jak np. robaki, wirusy, konie trojanskie.



Srodki ochrony w ramach narzedzi programowych i baz danych

a)

b)

d)

zastosowano $rodki umozliwiajace okre§lenie praw dostgpu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

zastosowano systemowe Srodki pozwalajace na okreélenie odpowiednich praw
dostepu do zasobow informatycznych, w tym zbioréw danych osobowych dla
poszczegdlnych uzytkownikdw systemu informatycznego;

dostgp do poszezeg6lnych programéw przetwarzajacych dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasla, zgodnie z polityka hasel wskazana w
Instrukeji zarzadzania systemem informatycznym;

zastosowano systemowe Srodki pozwalajace na okre$lenie odpowiednich praw
dostegpu do zasobow informatycznych, w tym zbioréw danych osobowych dla
poszczegoblnych uzytkownikéw systemu informatycznego;

zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg
dane osobowe.

§20
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Postanowienia kohcowe

. Polityka bezpieczenstwa jest dokumentem obowigzujgcym jednostce w zakresie

wdrazania, przestrzegania i weryfikacji zasad ochrony danych osobowych.

Kazda osoba dopuszczona do przetwarzania danych osobowych w jednostce ma
obowiazek zapoznania si¢ z niniejszg Polityka bezpieczenstwa.

. Naruszenie zasad wynikajagcych z Polityki bezpieczefstwa moze stanowi¢ podstawe

wszczecia postgpowania dyscyplinarnego przeciwko sprawcy naruszenia.

Wszczgcie lub przeprowadzenie postgpowania dyscyplinamego przeciwko osobie
naruszajacej zasady wynikajace z Polityki bezpieczenstwa nie wyklucza mozliwosci
wszcezecia postgpowania karnego oraz dochodzenia roszezeni z powddztwa cywilnego.

Polityka bezpieczenstwa wraz z zatacznikami wchodzi w Zycie z dniem jej podpisania
przez Administratora.

W przedmiocie spraw nieuregulowanych Polityka bezpieczenstwa, zastosowanie znajduja
wiasciwe przepisy prawa, w szczegolnosci RODO.

Opracowal: Zatwwrdznl

mgr Marek Rochna — Inspektor Ochrony Danych 3 mpm R (f 2

{(data oraz podpis
Administratora)



Wykaz zalacznikéw do polityki:

Zatacznik nr 1 — Instrukcja zarzadzania systemem informatycznym shizgeym do przetwarzania danych osobowych;
Zalgcznik nr 2 — Proces szacowanie ryzyka;

Zatacmik nr 3 — Ofwiadczenie o zachowaniu w poufhosci;

Zalgcznik nr 4 — Wzér upowaznienia do przetwarzania danych osobowych;

Zaltacznik nr 5 — Ewidencja os6b upowaznionych do przetwarzania danych;

Zalacznik nr 6 — Rejestrze czynnosci przetwarzania,

Zalgcznik nr 7 — Klauzula informacyjna dla kandydata do pracy;

Zalgcznik nr 8 — Klauzula informacyjna dla pracownikdw;

Zatacznik or 9 ~ Klauzule informacyjne dla rodzicéw/prawnych opiefikéw, ktérych dane i dane ich dzieci sg
przetwarzane przez placéwke odwiatowa;

Zalgcznik nr 10 — Klauzula informacyjna na strone internetows;

Zalgcznik nr 11 — Przyklad obowigzku informacyjnego;

. Zafgeznik nr 12 - Klauzula informacyjna dla oséb korzystajacych z ZFSS; . e e e e

Zatacznik nr 13 — Klauzula zgody;

Zalacznik nr 14 — Rejestr naruszen ochrony danych;

Zahycznik nr 15 -Wzdr umowy powierzenia przetwarzania;
Zalacznik nr 16 — Ewidencja uméw powierzenia,

Zahcznik nr 17 — Wniosek o udostepnienie danych osobowych;
Zalacznik nr 18 — Ewidencja udost¢pnienia danych osobowych.



Zatacznik nr 1

Polityki bezpieczenstwa informaciji

w Zespole Szkét nr 2 z Qddziatami Integracyjnymi w Puttusku”
Z dnia 31 grudnia 2020 r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SLUZACYM

—-.DO-PRZETWARZANIA DANYCH.OSOBOWYCH

W ZESPOLE SZKOL NR 2Z ODDZIALAMI
INTEGRACYJNYMI W PULTUSKU
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II.

Wprowadzenie

1.

Niniejszy dokument, zwany dalej Instrukcja stanowi zalgcznik do dokumentu
Polityki Bezpieczeristwa Informacji, stosowanej w Zespole Szkét nr 2 z Oddzialami
Integracyjnymi w Pultusku, zwana dalej ,,Administratorem”.

Instrukcja stanowi zbiér obowigzkéw, zasad i procedur regulujacych spos6b
przetwarzania i ochrony danych osobowych przez Administratora przy uzyciu systemu
informatycznego.

Instrukcja okrela zasady bezpieczefistwa przetwarzania danych osobowych, ktére
powinny by¢ przestrzegane i stosowane w jednostce, przez wszystkie osoby
zaangazowane W przetwarzanie danych osobowych przy uzyciu systemu
informatycznego.

Instrukcja reguluje zasady organizacji pracy przy zbiorach danych osobowych
przetwarzanych w systemie informatycznym.

Instrukcja spelnia takze funkcje¢ informacyjna i edukacyjng, poprzez zaprezentowanie
obowigzkéw i odpowiedzialno$ci oséb zwigzanych z przetwarzaniem danych
osobowych przy uzyciu systemu informatycznego.

Zasady ogdlne

1.

Instrukcja zarzadzania systemem informatycznym stanowi integralng cze$é Polityki

Bezpieczenistwa i jest dokumentem obowigzujacym w Zespole Szkét nr 2 z

Oddziatami Integracyjnymi w Pultusku w zakresie wdrazania, przestrzegania

weryfikacji zasad ochrony danych osobowych.

Instrukcja jest dokumentem obowiazujagcym wszystkie osoby uczestniczace

w przetwarzaniu danych osobowych przy uzyciu systemu informatycznego.

Kazda osoba dopuszczona do przetwarzania danych osobowych u Administratora

ma obowigzek zapoznania si¢ z niniejsza Instrukcja przed przystapieniem

do przetwarzania danych.

Instrukcja ustanawia procedury obowigzujace dla:

a) zbierania 1 przetwarzania danych osobowych przy wuZyciu systemu
informatycznego;

b) udostepnienia danych osobowych przetwarzanych przy uzyciu systemu
informatycznego upowaznionym podmiotom zewnetrznym;

c¢) zasady uwierzytelnienia dostepu do systemu informatycznego shuzacego
do przetwarzania danych osobowych;

d) zapewnienia bezpieczefistwa systemu informatycznego, wykorzystywanego przy
przetwarzaniu danych osobowych;

€) zapewnienia bezpieczefistwa zbioréw danych osobowych przetwarzanych przy
uzyciu systemu informatycznego;

f)  korzystania ze stacji roboczej, sieci Internet i poczty e-mail przy uzyciu systemu
informatycznego;

g) zapewnienia bezpieczefistwa i korzystania z aplikacji stosowanych przy
przetwarzaniu danych przy uzyciu systemu informatycznego,

h) postgpowania w przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego.



HI.

Administrator dochowuje nalezytej starannosci przy zapewnianiu ochrony danych

osobowych przetwarzanych w toku jej dzialalno$ci w ramach systemu

informatycznego, ktérym si¢ postuguje, w szczegélnoéci poprzez zapewnienie i

wdrozenie:

a) procedur przetwarzania danych w sposéb zgodny z prawem;

i)  procedur korzystania z sieci Internet, poczty e-mail oraz jednostki roboczej,
uzywanych przy przetwarzaniu danych 2z zastosowaniem Systemu
informatycznego;

j)  procedur powierzania danych osobowych przetwarzanych przy uzyciu systemu

informatycznego upowaznionym podmiotom wewnetrznym i zewnetrznym;

k) procedur tworzenia kopii =zapasowych zbioru przetwarzanych danych
osobowych;

1)  procedur kontroli oprogramowania i systemu informatycznego uzywanych przy
przetwarzaniu danych osobowych przez Administratora;

m) zbierania danych w celach oznaczonych i zgodnych z prawem;

n) zbierania danych merytorycznie poprawnych i adekwatnych w stosunku
do celéw ich zbierania;
0) przechowywania danych w sposob zgodny z prawem, w szczegolnosei

-uniemozliwiajge-«ich.=nieuprawnione udost¢pnienie - i--przechowywanie. przez... .-

duzszy czas, niz jest to konieczne dla osiagnigcia celdw przetwarzania danych.

Przestrzeganie procedur ustanowionych w Instrukcji jest konieczne dla realizacji zasad
zgodnego z prawem przetwarzania danych osobowych.

Definicje

Ilekro¢ w niniejszej Instrukcji jest mowa o:

a)

b)
©)
d)
e)
D

g)
h)

)

identyfikatorze — rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

integralno$ci danych — rozumie si¢ przez to wlaSciwos¢ zapewniajacg, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

hagle — rozumie si¢ przez to c¢iag znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

osobie upowazZnionej — rozumie si¢ przez to uzytkownika systemu informatycznego
uprawnionego do przetwarzania danych osobowych;

poufnosci danych — rozumie si¢ przez to wlasciwo$¢ zapewniajgca, ze dane
nie sg udostepniane nieupowaznionym podmiotom;

raporcie — rozumie si¢ przez to przygotowane przez system informatyczny
zestawienia zakresu i tregci przetwarzanych danych;

rozliczalno§ci — rozumie si¢ przez to wlasciwo$¢ zapewniajgcg, 2e dziatania
podmiotu moga by¢ przypisane w sposéb jednoznaczny tylko temu podmiotowi;
systemie informatycznym — rozumie si¢ przez to zesp6t wspélpracujacych ze sobg
urzgdzen, programéw, procedur przetwarzania informacji i narz¢dzi programowych
zastosowanych w celu przetwarzania danych;

uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu; .
uzytkownikach — nalezy przez to rozumie¢ osoby przetwarzajace dane osobowe
w  Systemie Informatycznym, dzialajace na podstawie upowaznienia

iy
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1V,

k)

lub udokumentowanego polecenia Administratora, niezaleznie od formy
zatrudnienia. Uzytkownikiem systemu informatycznego moze byé osoba ktérej
Administrator Systemu Informatycznego nadat identyfikator i hasto dostepu do
systemu informatycznego i programéw komputerowych;

zabezpieczeniu danych w systemie informatyeznmym - rozumie sig przez
to wdrozenie i eksploatacj¢ stosownych srodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Poziom bezpieczenstwa systemu informatycznego

1.

10.

Poziom bezpieczenistwa systemu informatycznego przetwarzajacych dane osobowe
okreslono jako wysoki. Wszystkie dzialania, procedury wdrazane i cele ochrony
danych osobowych w jednostce musza byé zgodne z wytycznymi zawartymi
w nini¢jszym rozdziale Instrukcji.

Obszar przetwarzania danych osobowych okreslony w Polityce zabezpiecza si¢ przed
dostgpem osob nieuprawnionych na czas nieobecno$ci w nim o0séb upowaznionych
do przetwarzania danych osobowych.

Przebywanie os6b nieuprawnionych w obszarze przetwarzania danych osobowych

- ‘jest ‘dopuszezalne za zZgoda Administratora [ib W obeécnoéci osoby upowaznionej

do przetwarzania danych osobowych.

W systemie informatycznym shizacym do przetwarzania danych osobowych stosuje

sie mechanizmy kontroli dostepu do tych danych.

Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja

co najmniej dwie osoby, wOwczas zapewnia sig, aby:

a) w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny
identyfikator;

b) dostep do danych byl mozliwy wylacznie po wprowadzeniu identyfikatora
1 dokonaniu uwierzytelnienia.

System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza

si¢, w szczegolnoscei przed:

a) dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego;

b) utrata danych spowodowana awaria zasilania lub zakléceniami w sieci
zasilajace;j.

Identyﬁkator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych,

nie moze by¢ przydzielony innej osobie.

w przypadku gdy do uwierzytelniania uzytkownikéw uZywa si¢ hasla, jego zmiana

nastgpuje nie rzadziej niz co 30 dni. Haslo sklada si¢ co najmniej z 8 znakdw,

zawiera matle i wielkie litery oraz cyfry lub znaki specjaine.

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza si¢ przez

wykonywanie kopii zapasowych zbioré6w danych oraz programéw shuzacych

do przetwarzania danych.

Kopie zapasowe:

a) przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym
przej¢ciem, modyfikacjg, uszkodzeniem lub zniszczeniem;

b) usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci.



11. Osoba uzytkujaca komputer przeno$ny zawierajgcy dane osobowe zachowuje
szczegdlna ostroznos¢ podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych okre$lonym w Polityce, w tym stosuje
$rodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.

12. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane
osobowe, przeznaczone do:

a) likwidacji — pozbawia sie wczeéniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich
odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych -
pozbawia sie wcze$niej zapisu tych danych, w sposéb uniemozliwiajacy
ich odzyskanie;

¢) naprawy — pozbawia si¢ weczedniej zapisu tych danych w sposéb
uniemozliwiajgey ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowaznionej przez Administratora,

13. System informatyczny stuzgcy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych
lub logicznych zabezpieczen chronigeych przed nieuprawnionym dostgpem.

- 14, -Zabezpieczenia logiczne, o.ktérych mowa.w.pkt 13:obejmujg w szczegdlnodeiz - .. . -

dpees e e e
B R

a) kontrole przeplywn informacji pomigdzy systemem informatycznym
administratora a siecig publiczna;
b) kontrole dziatart inicjowanych z sieci publicznej 1 systemu informatycznego
administratora danych.
15. Administrator stosuje $rodki kryptograficznej ochrony wobec danych
wykorzystywanych do uwierzytelnienia, ktére sa przesytane w sieci publiczne;j.
16. Administrator monitoruje wdrozone zabezpieczenia systemu informatycznego,
stosujac na poziomie wysokim Srodki bezpieczenstwa.
17. Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych szczegoélowo okreslone zostaly
w Polityce.

Procedura nadawania upowaznien do przetwarzania danych osobowych

1. Upowaznienia do przetwarzania danych osobowych s nadawane w zwigzku
z wykonywaniem przez osob¢ upowazniong obowiazkéw lub zadan zwigzanych
Z przetwarzaniem danych osobowych.

2. Upowaznienia nadaje i odwoluje Administrator.

3. Upowaznienie i jego odwolanie sporzadza si¢ na piémie, w dwoch jednobrzmiacych
egzemplarzach — jeden jest przeznaczony dla osoby, ktérej nadano lub odebrano
upowaznienie, drugi — dla administratora.

4. Wzdr upowaznienia do przetwarzania danych osobowych stanowi Zalgcznik nr 4
do Polityki.

5. Upowaznienia nie sporzadza si¢ dla Administratora.

6. Administrator prowadzi ewidencje upowazniefi, ktéra stanowi Zalacznik nr 5
do Polityki.

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem

W



Administrator Iub osoba przez niego upowazniona odpowiada za nadzér nad

dostgpem pracownikéw do systemu informatycznego, w szczegdlnosci za:

a) nadawanie/zmiane¢/blokowanie identyfikatordw i haset osobom upowaznionym;

b) tworzenie kopii zapasowych,;

¢) monitorowanie funkcjonowania zabezpieczetr wdrozonych w celu ochrony
danych osobowych;

d) zabezpieczenia hasel administrator6w systemu informatycznego;

e) wlasciwa konfiguracje systemu informatycznego, zapewniajacg jego
bezpieczenstwo i zapewnienie niezaktdconego dziatania systemow.

Srodkiem uwierzytelnienia dostgpu do Systemu Informatycznego stuzacego

do przetwarzania danych osobowych to identyfikator (email) i hasto dostepu.

W celu korzystania z systemu informatycznego stuzacego do przetwarzania danych

osobowych wymaga si¢ uwierzytelnienia przy uzyciu indywidualnego identyfikatora

i hasta uzytkownika systemu. Celem procedury jest zapewnienie, ze do systemu

informatycznego przetwarzajacych dane osobowe maja dostep jedynie osoby do tego

upowaznione.

Identyfikatorami i hastami uzytkownikow, korzystajacych =z  systemu

informatycznego zarzadza Administrator Systemu Informatycznego

Uwierzytelnianie jest kazdorazowo konieczne: B

a) przy uruchamianiu sprzetu komputerowego;

b) przy uruchamianiu programéw przetwarzajacych dane osobowe.

Zasady tworzenia hasta:

a) hasla nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci
nie nalezy jako hasel wykorzystywac: dat, imion, nazwisk, inicjatéw, numeréw
rejestracyjnych samochodéw, numeréw telefondéw;

b) hasto sktada si¢ z duzych i matych liter oraz z cyfr lub znakow specjalnych
i hczy ¢o najmniej 8 znakéw;

c) zmiana hasta do systemu nastgpuje nie rzadziej, niz co 30 dni oraz niezwlocznie
w przypadku podejrzenia, Ze hasto mogto zosta¢ ujawnione;

d) uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie
przez nie waznosci, haslo nie moze by¢ wyswietlane w sposéb jawny na ekranie;

e) w przypadku zlamania poufno$ci hasta, uzytkownik zobowigzany jest
niezwlocznie je zmienic i poinformowa¢ o tym fakcie Administratora;

f) System Informatyczny moze wymuszaé¢ dokonanie zmiany hasta. Jesli System
Informatyczny nie ma takiej funkeji Uzytkownik jest zobowigzany
do samodzielnej zmiany hasta, przy zachowaniu wskazanych wytycznych.

Nadany uzytkownikowi identyfikator nie moze by¢ zmieniany, a po wyrejestrowaniu

uzytkownika z Systemu Informatycznego, nie powinien by¢ przydzielany innej

osobie.

Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych

osobowych, nalezy niezwlocznie zablokowaé w Systemie Informatycznym oraz

uniewazni¢ przyznane mu hasla.

Administrator Systemu Informatycznego przekazu_]e w zabezpleczonc_] kopercie

hasta administracyjne do serwerdw i urzadzen sieci informatycznej. Administrator

przechowuje przekazane hasta w sposOb uniemozliwiajacy dostep osobom
niepowolanym.



VII. Obowiazki __oséb _upowaznionych do przetwarzania danvch w__ systemie

informatycznym
1.

a)

T

Kazda osoba upowazniona do przetwarzania danych jest zobowigzana do:
zachowania w tajemnicy danych osobowych, do ktérych ma dostep poprzez
systemy informatyczne w zwigzku z wykonywaniem zadan stuzbowych lub
obowiazkéw pracowniczych;
zachowania w tajemnicy sposobow zabezpieczenia danych osobowych o ile nie
$3 one jawne;
korzystania ze sprz¢tu komputerowego oraz oprogramowania wylgcznie w zwigzku
z wykonywaniem obowiazkéw pracowniczych;
wykorzystywania  jedynie  legalnego  oprogramowania  pochodzgcego
od Administratora;
nalezytej dbalodci o sprzgt i oprogramowanie zgodnie z dokumentacja ochrony
danych osobowych;
przestrzegania procedur korzystania z Intemetu, poczty elektronicznej oraz innych
wytycznych wskazywanych przez Administratora;
korzystania z komputeréw przenoénych zgodme z dokumentaqq ochrony danych
" osdbowych. ket

Postepowanie sprzeczne z powyzszymi zoboquamam1, moze by¢ uznane przez

Pracodawce za ciezkie naruszenie obowigzkéw pracowniczych w rozumieniu

art, 52 § 1 pkt 1 Kodeksu Pracy lub za naruszenie przepiséw kamych wynikajacych

Z przepiséw prawa.

VIII. Procedura korzvstania z Internetu

1.

2.

Uzytkownicy systemu informatycznego majg prawo korzysta¢ z Internetu przede
wszystkim w celu wykonywania obowigzkéw stuzbowych.

Przy korzystaniu z Internetu, uzytkownicy maja obowigzek przestrzega¢ prawa
wlasnosci przemyslowej i praw autorskich.

Uzytkownicy systemu informatycznego maja prawo korzysta¢ z Internetu dla celéw
prywatnych wylgcznie okazjonalnie i nie moze to wplywal na jako$é i ilosé
§wiadczonej przez nich pracy oraz na prawidlowe i rzetelne wykonywanie
obowigzkow shuzbowych, a takze na wydajno$¢ systemu informatycznego
Administratora.

Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
program6w nielegalnych oraz plikéw pobranych z niepewnego Zrédta.

Osoba korzystajaca ponosi odpowiedzialnoéé za szkody spowodowane przez
oprogramowanie $ciagnigte z Internetu i przez niego zainstalowane.

Zabrania sie w opcjach przegladarki internetowej wlacza¢ opcji autouzupeiniania
formularzy i zapamigtywania hasel.

Nalezy korzysta¢ wylacznie z przegladarek posiadajacych odpowiednie opcje
zabezpieczen.

W przypadku korzystama z szyfrowanego polaczenia przez przegladarke, nalezy
zwracaé uwage na pojawienie si¢ odpowiedniej ikonki (ktédka, protokoét https).

W zakresie dozwolonym przepisami prawa, Administrator zastrzega sobie prawo
kontrolowania sposobu korzystania przez uzytkownikéw systemu informatycznego



z Internetu pod katem wyzej opisanych zasad. Administrator moze rowniez
blokowac dostep do niektorych treéci dostepnych przez Internet.

IX. Procedura korzystania z poczty elektronicznej

1.

2.

Przesytanie danych osobowych poza jednostk¢ moze odbywa¢ si¢ tylko przez osoby
upowaznione, za zgoda Administratora. .

W przypadku przesytania danych osobowych nalezy wykorzystywaé mechanizmy
kryptograficzne (pakowanie i zabezpieczanie hastem wysylanych plikéw lub podpis
elektroniczny).

Nalezy zwraca¢ szczegélng uwage na poprawno$¢ adresu odbiorcy dokumentu;

Przy rozsylaniu korespondencji wielu adresatom nalezy czyni¢ to w taki sposéb,
Ze odbiorcy nie widzg wzajemnie swoich adresow.

Zaleca sig, aby uzytkownik systemu informatycznego podczas przesylania danych
osobowych mailem zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania
si¢ z informacja przez adresata.

Nie nalezy otwieraé zalacznikéw (plikéw) w korespondencji elektronicznej
nadeslanej przez nieznanego nadawce,

Nalezy okresowo kasowaé niepotrzebne wiadomosci pocztowe.

- Uzytkownik jest $wiadohiy,  Ze "Wszelki€ “WiaAdomasel o chardkterze prywathym™

utworzone lub odebrane za posrednictwem stuzbowej poczty clektronicznej
przetwarzane sa wylacznie na jego witasng odpowiedzialnosc.

Uzytkownik wyraza zgod¢ na prowadzenie kontroli tych wiadomosci przez
Administratora lub osobg przez niego upowazniona. Administrator nie bedzie
w tej sytuacji odpowiadaé za przypadkowe naruszenie débr osobistych uzytkownika
systemu informatycznego w postaci naruszenia tajemnicy korespondencji.

X. Procedura korzystania z komputeréw przeno$nych

1.

Komputery przeno$ne mozna wynosi¢ z obszaru przetwarzania danych osobowych
okreslonego w Polityce tylko w szczegdlnych przypadkach, po poinformowaniu
i uzyskaniu zgody Administratora.

Osoba uzytkujgca komputer przeno$ny zawierajagcy dane osobowe zachowuje
szczegolng ostrozno$é podczas jego transportu, przechowywania i uzytkowania poza
obszarem przetwarzania danych osobowych.

Dane osobowe na komputerach przeno$nych zabezpieczone sa dodatkowo §rodkami
ochrony kryptograficzne;j.

Osoba uzytkujgca komputer przenoény nie moze logowa¢ si¢ do hotspotéw i innych
niezabezpieczonych punktéw dostgpu do sieci Internet.

W przypadku zaginigcia komputera przenosnego lub nosnikéw danych, na ktérych
byly zgromadzone dane osobowe, uzytkownik postugujacy si¢ komputerem
niezwlocznie powiadamia Administratora lub upowazniong przez niego osobe,
a w przypadku kradziezy dodatkowo zawiadamia jednostke policji.

W powyzszej sytuacji Administrator lub upowazniona przez niego osoba podejmuje
niezbgdne kroki do wyja$nienia okolicznoéci zdarzenia, sporzadza protokét z zajecia,
ktéry powinna podpisaé takze osoba, ktorej skradziono lub, ktérej zaginal sprzet.

W przypadku kradziezy komputera razem z no$nikiem danych Administrator
lub upowazniona przez niego osoba podejmuje dzialania zmierzajace do odzyskania
utraconych danych oraz nadzoruje proces przebiegu wyjaénienia sprawy.

T AT TS



s

XL
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XIIl.

Polityka czystego biurka i ekranu

1.

10,

11.

sprawnje Administrator. 8

Polityka czystego biurka ma na celu zabezpieczenie dokumentéw podczas pracy

z dokumentami w wersji papierowe;.

Dane osobowe w formie papierowej moga znajdowal si¢ na biurkach tylko na czas

niezbedny na dokonanie czynnosci stuzbowych a nastgpnie musza by¢ chowane

do odpowiednio zabezpieczonych szaf.

Na biurku nie powinny znajdowaé si¢ dokumenty zawierajgce dane osobowe innych

0s0b niz w danej chwili obstlugiwane;j.

Odchodzac od biurka nie wolno pozostawiaé¢ dokumentéw bez nadzoru.

Po zakonczeniu pracy dokumenty nalezy zabezpieczy¢ w zamknietej szafie.

Nie nalezy magazynowa¢ zbednych wydrukow.

Zbedne wydruki i inne dokumenty konwencjonalne (na noénikach papierowych),

zawierajace dane osobowe, powinny by¢ zniszczone w niszczarce dokumentéw

lub podarte na drobne fragmenty w sposéb uniemozliwiajacy ich odczytanie.

Za prawidlowe zniszczenie zbednych dokumentow papierowych, zawierajgcych dane

osobowe, odpowiada osoba, ktora przetwarzala dane.

Nadzér nad prawidlowym niszezeniem dokumentéw zawierajqcych dane osobowe

Ustawienia monitoréw musza zapewniaé ogramczeme mozhwoém podglqdama

wyswietlanych danych osobom trzecim,

W przypadku koniecznosci czasowego opuszczenia stanowiska pracy, przylaczonego

do sieci informatycznej lub shuzacego przetwarzaniu danych, wiazacego si¢ ze utrata

z pola widzenia swojego stanowiska, uzytkownik powinien:

a) wylogowa¢ sie z programu lub sieci informatycznej, lub zablokowaé stacje
roboczg odpowiednia kombinacja klawiszy, przy czym odblokowanie moze
nastgpi¢ dopiero po podaniu hasta, lub

b) aktywowaé wygaszacz ekranu w ten sposéb, aby powrét do normalnej pracy
byt mozliwy dopiero po podaniu hasta.

Procedura dostepu do danych osobowych podmiotéw zewnetrznych

1.

Administrator prowadzi ewidencj¢ podmiotéw zewngtrznych, ktérym udostgpnia
dane osobowe oraz podmiotéw, ktérym powierzono przetwarzanie danych
osobowych w formie ustugi zewngtrzne;j.

Administrator powierza dane osobowe do przetwarzania w formie ustugi zewnetrznej
podmiotom zewngtrznym w oparciu o pisemng umowe powierzenia przetwarzania
danych.

Administrator udostepnia dane na pisemny i umotywowany wniosek, chyba
ze szczegblny przepis prawa stanowi inaczej. Wniosek powinien zawierad
informacje umozliwiajgce wyszukanie w zbiorze zadanych danych osobowych oraz
wskazywacé ich zakres i przeznaczenie.

Szczegbtowe informacje o formie i obowigzkach zwigzanych z udost¢pnianiem
i powierzaniem danych osobowych zawarte s3 w Polityce.

Odpowiedzialno$é uzytkownikéw za zabezpieczenie systeméw i stosowanie Srodkéw

ochrony informatycznej

74



W\

X1V,

XV.

Kazdy Uzytkownik zobowigzany jest do ochrony danych dostepowych oraz hasel

dostepu do Systemu Informatycznego.

Przez dane dostgpowe rozumie sig:

a) hasta dostepu;

b) klucze sprzgtowe i softwareowe (pliki umozliwiajace dostep — np. certyfikaty
do VPN) — jesli majg zastosowanie;

¢) inne mechanizmy umozliwiajace dostep do systemow IT.

Metody ochrony danych dostepowych obejmuja:

a) nieujawnianie haset dostgpu innym osobom, hasto jest poufne;

b) nieprzechowywanie danych w miejscach publicznych (np. zapisywanie hasel
dostepowych w tatwo dostgpnych miejscach).

Zabrania si¢ pracy w Systemie Informatycznych z uzyciem danych dostepowych

innych uzytkownikow.,

Procedura rozpocze¢cia, zawieszenia i zakoficzenia pracy

L.

T Swistgpieniajakichkolwiek nieprawidtowodci, fialeZy fowiaddmie Admihistratora.
2.

Przed rozpoczgciem przetwarzania danych osobowych Upowainiony powinien
sprawdzi¢, czy nie ma oznak fizycznego naruszenia zabezpieczeri. W przypadku

Przystgpujac do pracy w Systemie Informatycznym stuzgcym do przetwarzania
danych osobowych, Uzytkownik jest zobowigzany wprowadzi¢ swéj identyfikator
oraz haslo dostgpu. Zabrania si¢ wykonywania jakichkolwiek operacji w systemie
informatycznym sluzgcym do przetwarzania danych osobowych z wykorzystaniem
identyfikatora 1 hasla dostepu innego Uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, Uzytkownik musi
wylogowaé si¢ z Systemu Informatycznego stuzacego do przetwarzania danych
osobowych lub zastosowaé wygaszacz ekranu chroniony hastem.

Zakonczenie pracy w Systemie Informatycznym stuzacym do przetwarzania danych
osobowych nastgpuja poprzez wylogowanie si¢ z tego systemu.

Prowadzac pracg z uzyciem Systemu Informatycznego, shuzacego do przetwarzania
danych osobowych, Upowazniony jest zobowigzany dochowywaé nalezytej
starannoéci w celu uniemozliwienia nieuprawnionym osobom trzecim wgladu
w informacje obejmujace dane osobowe przetwarzane w ramach systemu, ktdre
wyéwietlane sa na ekranie komputera.

Procedury tworzenia i przechowywania kopii zapasowych

1.

Za sporzadzanie kopii zapasowych zbior6w danych odpowiedzialny jest
upowazniony uzytkownik Systemu Informatycznego stuzacego do przetwarzania
danych osobowych.

Kopie zapasowe tworzone sg:

a) raz na miesigc — w przypadku danych placowo-kadrowych;

b) raz narok —w przypadku zbioréw dot. organizacji roku szkolnego (dziennik
elektroniczny, sekretariat).

- Kopie zapasowe powinny by¢ kontrolowane przez sporzadzajacego Kopie oraz

Administratora, w szczegdlnosci pod katem prawidtowosci ich wykonania poprzez
czesciowe lub calkowite odtworzenie na wydzielonym sprzecie komputerowym.



XVIL.

XVII.

4. Nosniki informatyczne zawierajace dane osobowe lub kopie systemu

informatycznego stuzacego do przetwarzania danych osobowych sa przechowywane
w sposéb uniemozliwiajacy ich utratg, uszkodzenie Ilub dostgp o0sob
nieuprawnionych.

W przypadku likwidacji nosnikéw informatycznych zawierajacych dane osobowe
lub kopie zapasowe systemu informatycznego shuzacego do przetwarzania danych
osobowych nalezy przed ich likwidacjs usunaé dane osobowe lub uszkodzié
je w spos6b uniemozliwiajacy odezyt danych osobowych.

Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe

1.

2.
e+ --—0SObOWe. .Oraz kopii. zapasowych,, .a takze .wydrukéw i innych dokumentow

3.

4.

Procedury zabezpieczania systemu informatycznego z uwzglednieniem ochrony

Procedura okreéla sposéb postepowania z noénikami danych osobowych takimi jak:
twarde dyski, plyty CD/DVD, pendrive, na ktérych znajduja si¢ dane osobowe,
celem zabezpieczenia ich przez niszczeniem, kradzieza, dostgpem osob
nieupowaznionych.

Nie nalezy przechowywaé¢ zbegdnych no$nikéw informacji zawierajacych dane

zawierajacych dane osobowe.

Po uplywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny

zostaé skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.

Zabrania si¢ wynoszenia poza obszar przetwarzania danych okre§lony w Polityce

wymiennych nosnikow informacji, a w szczegblnodci twardych dyskow z

zapisanymi danymi osobowymi bez zgody Administratora.

Elektroniczne nosniki informacji zawierajace dane osobowe oraz kopie zapasowe,

a takze wydruki i inne dokuwmenty zawierajace dane osobowe przechowywane

sg w zamykanych szafach w pomieszczeniach stanowigcych obszar przetwarzania

danych osobowych, w sposob zabezpieczajgcy je przed nieuprawnionym przejgciem,

modyfikacja, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcych dane

osobowe nalezy go fizycznie zniszczy¢ tak, aby nie bylo mozliwe odczytanie danych

osobowych.

W sytuacji przekazywania po$nikow z danymi osobowymi poza obszar

przetwarzania danych nalezy stosowaé nastgpujace zasady bezpieczenstwa:

a) adresat powinien zosta¢ powiadomiony o przesyice;

b) nadawca powinien sporzadzié kopi¢ przesytanych danych;

¢) dane przed wystaniem powinny zostaé¢ zaszyfrowane, a hasto podane adresatowi
inng droga;

d) stosowaé bezpieczne koperty depozytowe;

€) przesylke nalezy przesyta¢ korzystajgc z ushug kuriera;

f) adresat powinien powiadomié nadawce o otrzymaniu przesylki.

przed wirusami komputerowymi

7
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1. Celem procedury jest zabezpieczenie systemu informatycznego przed szkodliwym
oprogramowaniem (np. typu robaki, wirusy, konie trojanskie, rootkity) oraz
nieautoryzowanym dostgpem do systeméw przetwarzajacych dane osobowe.

2. Do ochrony przed dziatalnodcia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do Systemu Informatycznego shuzgcego do przetwarzania
danych osobowych stosowane jest oprogramowanie antywirusowe.

3. Za zaplanowanic i zapewnienie ochrony antywirusowej, w tym za zapewnienie
odpowiedniej ilosci licencji programéw antywirusowych dla uzytkownikéw systemu
informatycznego odpowiada Administrator.

4. Na kazdym stanowisku wyposazonym w dostgp do sieci Internet musi byé

zainstalowanie oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie

dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia
przed dostgpem szkodliwego oprogramowania.

Aktualizacja definicji wiruséw odbywa si¢ automatycznie przez system.,

6. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik systemu
informatycznego powinien niezwlocznie powiadomié¢ Administratora.

et

Sposéb zapewnienia odnotowania informacji o odbiorcach, ktérym dane osobowe
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W Systemie Informatycznym (szczegdlnie w dzienniku elektronicznym) shizgcym
do przetwarzania danych osobowych odnotowywane sg informacje o odbiorcach danych,
a w szczegoblnosci imi¢ i nazwisko lub nazwa odbiorcy, data udostepnienie oraz zakres
udostepnienia.

Procedury realizacji przegladéw i konserwacji systemu informatycznego

1. Celem procedury jest zapewnienie ciaglosci dzialania systemu informatycznego
przetwarzajacych dane osobowe oraz zabezpieczenie danych osobowych przed
ich nieuprawnionym udostepnieniem.

2. Przeglady i konserwacje sprzgtu komputerowego oraz no$nik6éw informacji
stluzacych do przetwarzania danych osobowych, przeprowadzane s3 w
pomieszczeniach stanowigcych obszar przetwarzania danych osobowych okreslony
w Polityce przez firmy zewnetrzne na podstawie zawartych umow.

3. Osoba, ktérej zlecono naprawe lub konserwacj¢ sprzetu, czynnoéci te wykonuje
na podstawie odrgbnego upowaznienia Administratora -~ wzér stanowi
Zalgcznik nr 4 do Polityki oraz o$wiadczenia o zachowaniu poufnosci - Zatgeznik
nr 3 do Polityki lub zawartych w tresci umowy.

4. Nadzor nad przeprowadzaniem przegladéw technicznych, konserwacji i napraw
sprzgtu komputerowego, na ktorym zainstalowano system informatyczny stuzacy
do przetwarzania danych osobowych, systemu informatycznego shuZacego
do przetwarzania danych osobowych oraz no$nikéw informacji stuzacych
do przetwarzania danych osobowych pelni Administrator lub wskazana przez niego
oscba.

5. W przypadku przekazywania do naprawy sprz¢tu komputerowego z zainstalowanym
systemem informatycznym stuzgcym do przetwarzania danych osobowych
lub nosnikiem informacji stuzacych do przetwarzania danych osobowych, powinien
on zosta¢ pozbawiony danych osobowych przez fizyczne wymontowanie dysku
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lub skasowanie danych lub naprawa powinna zosta¢ przeprowadzona w obecnosci
Administratora lub osoby przez niego upowaznione;.

Przeglady techniczne wykonywane muszg by¢é nie rzadziej niz raz w roku.
Zabronione jest wykonywanie przegladéw i konserwacji systemu informatycznego
stuzacego do przetwarzania danych osobowych oraz nosnikéw informacji stuzacych
do przetwarzania danych osobowych samodzielnie przez uzytkownika systemu.

Postanowienia koncowe

1.

2.

mgr Marek Rochna — Inspektor Ochrony Danych

Administrator ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad
ochrony danych osobowych w dowolnym terminie.

Nalezy instalowal zalecane przez producentdéw oprogramowania poprawki
i uaktualnienia Systemu Informatycznego celem wyeliminowania bledow w
dziataniu lub poprawienia wydajnosci dziatania.

Naruszenie zasad wynikajacych z Polityki i Instrukcji zarzadzania systemem
informatycznym moze stanowi¢ podstawe wszczecia postgpowania dyscyplinamego
przeciwko sprawcy naruszenia.

Wszczgeie lub przeprowadzenie postgpowania dyscyplinarnego przeciwko osobie

_naruszajgcej zasady wynikajgce z Polityki i Instrukc_u _zarzadzania systemem

informatycznym nie wyklucza mozliwosci wszczecia postgpowania karnego oraz
dochodzenia roszczen z powddztwa cywilnego.

Instrukcja zarzgdzania systemem informatycznym wchodzi w Zycie z dniem
jej podpisania przez Administratora.
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